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RESUMO

E cada vez mais latente a incorporacdo da inovacdo e tecnologia na esfera puablica. Essa
tendéncia esbarra em discussGes e problematicas éticas, sociais e humanitarias como a
utilizacdo de dados pessoais, privacidade, intimidade, dignidade, direitos humanos, dentre
outras questdes. E nessa lacuna que esse artigo visa trazer contribuicdes, buscando entender
como a experiéncia e-Gov vem sendo pensada no RN, a partir da analise do app Nota Potiguar.
Para tanto, elegeu-se uma abordagem focada na metodologia qualitativa, especificamente na
analise de conteddo, que consistiu na identificacdo de alguns temas presentes nas
funcionalidades do app Nota Potiguar e no Decreto n° 28.841, de 10 de maio de 2019 que o
regulamenta, quais sejam: i) e-Gov; ii) seguranca da informacéo; e iii) gestdo de dados
(CORTES, 1998). Como constatacgdes, tivemos: a) as fungdes “reclamagdes” e “fale conosco”
do app aproximam-se da ideia de e-Gov; b) a possibilidade de o usuario cadastrar uma frase de
seguranga, que é enviada em todos os comunicados feitos pela SET/RN, pode ser considerada
de alto nivel de seguranca digital; c) é necessario serem revistas as permissdes solicitadas pelo
app para acessar midias do dispositivo do usuario; d) o Decreto de criacdo ndo reconhece a
campanha Nota Potiguar como uma iniciativa e-Gov no estado do RN; e) o documento foi
omisso quanto a seguranca e gestdo de dados, deixando de prever 0s agentes de tratamento, o
servidor onde esses dados sdo guardados, dentre outras questfes; f) necessidade do estado do
RN adequar-se a LGPD.

Palavras-chave: (inovacgdo; e-Gov; seguranca; dados; regulacéo)

1. CONSIDERACOES INICIAIS

Um dos principais desafios para se trabalhar com inovagéo e tecnologia no setor publico
consiste em fazer com que a gestdo e os servidores publicos enxerguem essas areas como
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necessarias e promissoras para grandes transformac6es na prestacdo de servicos e éxito das
politicas publicas, tendo em vista tantas dificuldades que a Administracdo Publica enfrenta.

A0 mesmo tempo, nota-se uma tendéncia mundial em nosso tempo de incorporacdo da
inovacao e tecnologia tanto na esfera publica, quanto na privada. Essa tendéncia esbarra em
discussdes e problematicas éticas e até mesmo de cunho social e humanitéario, quais sejam:
universalizacdo do acesso as tecnologias; desigualdade social; robotizacdo do trabalho em
substituicdo ao trabalho humano; utilizacdo de dados privados dos cidaddos pelo Estado, em
contrapartida ao direito a privacidade, dentre outras questdes que devem ser discutidas e
amadurecidas.

Em nosso caso especifico do Estado do RN, a gestdo vinha se debrugando especialmente
na regularizacdo de folha de pagamento de servidores que estava em atraso e, desde marco de
2020, apds a emergéncia da pandemia do SARS-CoV-2, areas como a salde e a seguranga vem
sendo priorizadas de forma louvavel. No entanto, até mesmo nesses momentos, € imperioso
reforcar o quanto uma abordagem inovadora pode fazer toda a diferenca, pois a partir dela se
pode economizar dinheiro, tempo e alcancar um publico maior e com mais eficiéncia.

E nessa perspectiva que o Governo do RN, por meio da FAPERN, em parceria com a
SEAD/RN (Convénio Fapern 01/19 — Edital n°® 004/2019), realizaram processo seletivo
simplificado de projetos de inovacao, na qual tivemos a oportunidade de aprovar o projeto
intitulado “Governanga digital no Rio Grande do Norte: desafios e possibilidades para
consolida¢do”, que tem como problema de pesquisa compreender como a politica de
governanga digital vem sendo proposta pelo estado do Rio Grande do Norte, identificando os
desafios e possibilidades existentes. Como objetivos especificos, tem-se: a) analisar, a partir da
Lei 10.513/19, sancionada pelo governo do Rio Grande do Norte e demais leis brasileiras, como
a governanga digital vem sendo explorada; b) identificar os projetos participativos digitais no
ambito do Rio Grande do Norte; ¢) propor, a partir das experiéncias de participacédo digital no
Rio Grande do Norte, melhorias regulatérias nesses mecanismos.

A partir disso, com inspiracdo no objetivo especifico “b”, acima mencionado, que
delineia como um dos percursos do projeto de pesquisa a identificacdo de projetos participativos
digitais no RN, propde-se este artigo que tem como intuito entender como a experiéncia e-Gov
vem sendo pensada no RN, a partir da analise do app Nota Potiguar, regulamentado pelo
Decreto n° 28.841, de 10 de maio de 20109.

No que diz respeito aos aspectos metodologicos, para analise do app Nota Potiguar,
elegeu-se uma abordagem focada na metodologia qualitativa, ja que esta possibilita descrever
as qualidades de determinados fendmenos ou objetos de estudo e gque, por meio da andlise de
contetdo, permite-nos identificar “a presenga e auséncia de determinados temas, salientando a
dimensdo subjetiva do processo de analise e buscando estabelecer os significados das
comunicagdes” (CORTES, 1998, p. 13). A andlise de contetido realizada nesse artigo consiste
na identificagdo de alguns temas presentes nas funcionalidades do app Nota Potiguar e no
Decreto n° 28.841, de 10 de maio de 2019, quais sejam: i) e-Gov ou governo eletrdnico; ii)
seguranga da informacdo; e iii) gestdo de dados.

O conceito de e-Gov ou governo eletrdnico aqui utilizado é fornecido pelo entdo
Ministério do Planejamento, Desenvolvimento e Gestdo que, ao tragar estratégias para a
governanca digital nos anos de 2016 a 2019 no Brasil, optou por empregar uma noc¢ao expansiva
para o termo, aproximando-se da ideia de governanga digital, segundo a qual o cidadao torna-
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se participe da construcdo de politicas publicas, que ja nascem em plataformas digitais
(BRASIL, 2018).

O presente artigo esté dividido em duas sec¢des iniciais de carater tedrico, que versam
sobre um breve panorama do e-Gov e sobre o ciberespaco e a prote¢do do corpo virtual. Em
seguida tem-se uma secdo que traz informacdes sobre a criacdo da campanha Nota Potiguar,
sua regulamentacédo, dados estatisticos e alcance da iniciativa. A secdo seguinte consiste nos
resultados e a discussao referentes a analise propriamente dita do app Nota Potiguar, que esta
dividida em dois subtopicos. No primeiro realizou-se uma analise das funcionalidades do app,
relacionando-as com os temas mencionados acima. Ja no segundo subtopico realizou-se uma
analise documental do Decreto n° 28.841, de 10 de maio de 2019, que regulamenta a campanha
Nota Potiguar, também a partir da metodologia de analise de conteudo.

1. BREVE PANORAMA DO E-GOV

A sociedade da informagdo pode ser compreendida por uma “forma de organizacéo
social, econdmica e cultural que tem como base, tanto material, como simbdlica, a informagao”
(MATOS, 2002, p. 12). Nesse intento, as técnicas foram aperfeicoadas e muita tecnologia foi
incorporada no cotidiano das pessoas de forma utilitaria sem que, muitas vezes, houvesse uma
real aplicacdo e uso eficaz dessas informacdes, que a todo momento séo captadas, controladas
e tratadas por diversos sujeitos e interesses.

Com o advento da internet, no século passado, essa realidade aumentou
exponencialmente de forma que, atualmente, ndo conseguimos mais imaginar a nossa vida,
tanto publica quanto privada, sem as funcionalidades de um app, por exemplo. No entanto,
muitos desdobramentos éticos advieram nesse contexto, como a questdo da seguranca de dados,
que vem sendo captados massivamente e utilizados pelas grandes poténcias econémicas como
estratégia de poder e de controle.

As experiéncias de governo eletrdnico ou e-Gov surgem nesse contexto dessa sociedade
da informacéo e caracterizam-se como realidades ainda emergentes. No entanto, alguns projetos
ja vem ganhando destaque em todo o mundo como, por exemplo, o Parlamento 2.0, na
Catalunha, que permite a “comunicagdo com o cidaddo por meio de varias ferramentas de redes
sociais disponiveis na internet, tais como Facebook, Twitter, YouTube, Flickr e Netvibe”
(FARIA, 2015, p. 131).

Outras experiéncias merecem destaque como o Participacdo Cidadd (Pais Basco), On-
Line Town Hall Meetings (USA) e On-Line Parliamentary Consultations (Inglaterra). Na
América Latina, merecem destaque o Senador Virtual, no Chile, que tem servido de modelo
para o Paraguai e Colémbia, bem como o Parlamento Virtual, no Peru (FARIA, 2015).

No Brasil, o Decreto n° 8.638, de 15 de janeiro de 2016, instituiu a Politica de
Governanca Digital no &mbito dos 6rgédos e das entidades da administragdo publica federal
direta, autarquica e fundacional. No entanto, a legislacdo foi revogada recentemente pelo
Decreto n° 10.332, de 28 de abril de 2020, que prevé a criagdo de um Comité de Governancga
Digital, além de iniciativas de fornecimento de identidades digitais para os cidaddos (BRASIL,
2020).

Um estudo comparado sobre a experiéncia com a governanca digital entre Brasil e
Portugal observou que, em ambos os paises, 70% dos gestores ndo adotam ou desconhecem 0
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modelo de governanga, 0 que aponta para uma necessidade de disseminagdo das préticas de
governanga e gestdo da tecnologia da informacgéo, de maneira a promover a transformacéo nos
ambientes pablicos municipais. Detectou-se, ainda, que entre os dois paises as diferencas ndo
sdo intensas, se confrontadas as realidades e proporcdes social, cultural, geografica e politica
em que se encontram os dois paises (BRANDI & SILVA, 2017).

No Rio Grande do Norte foi sancionada a Lei 10.513/19, a qual admitiu proposicoes
populares no processo legislativo por meio eletronico, inclusive, indicando em seu art. 4°, 1ll,
que os dados coletados na assinatura terdo privacidade assegurada. A lei é considerada
inovadora e mais avangada no pais no que diz respeito a assinaturas digitais no servico publico
(R10 GRANDE DO NORTE, 2019).

Entretanto, recentemente, uma falha no site do Detran/RN, expds dados de quase 70
milhdes de brasileiros. O erro permitiu que dados cadastrais como o nimero do Cadastro de
Pessoa Fisica (CPF), o endereco residencial, telefone completo e todos os outros dados
presentes na CNH, fossem pesquisados (SCHUQUEL, 2019).

Dessa maneira, visualiza-se que, a0 mesmo tempo em que o Estado avanca, no sentido
de adaptar-se enquanto adota politicas de participacdo digital, falha quando ndo tem o cuidado
necessario com as informacdes prestadas pelos cidaddos. Dai a necessidade de que essas
politicas sejam muito mais instrumentalizadas, do que s6 incorporarem tecnologias potentes.

2. O CIBERESPACO E A PROTECAO DO CORPO VIRTUAL

Hodiernamente temos presenciado a emergéncia de uma comunicacao tecnoldgica entre
maquinas por meio de chips, a chamada tecnologia das frequéncias ou internet das coisas, bem
como uma verdadeira arquitetura do ciberespaco®, em que ganhamos como usuarios uma
identidade digital, ao passo que o Estado deve regular e proteger esse corpo virtual, seja ele
humano ou ndo. Sobre esse aspecto, cabe mencionar as estratégias do Brasil para 0 Governo
Digital para o periodo de 2020 a 2022, especificamente sobre o objetivo de fornecimento de
identidades digitais para os cidadaos, vejamos:

Iniciativa 12.1. Prover dois milhdes de validagfes biométricas mensais para
servigos publicos federais, até o final de 2020.

Iniciativa 12.2. Disponibilizar identidade digital ao cidaddo, com expectativa
de emissdo de quarenta milhGes, até 2022.

Iniciativa 12.3. Criar as condi¢Oes para a expansao e para a reducéo dos custos
dos certificados digitais para que custem, no maximo R$ 50,00 (cinquenta
reais) por usuario anualmente, até 2022.

Iniciativa 12.4. Disponibilizar novos mecanismos de assinatura digital ao
cidadao, até 2022.

Iniciativa 12.5. Incentivar 0 uso de assinaturas digitais com alto nivel de
seguranca (BRASIL, 2020).

3 Para Monteiro (2007, p. 14), o ciberespago pode ser entendido como um mundo virtual, onde sio disponibilizados
variados meios de comunicagdo e interagdo em sociedade. Ainda, um universo virtual onde se encontram
quantidades massivas de dados, informagdes e conhecimento em que “os textos sdo "mixados" a imagens e sons,
em um hipertexto fluido e cheio de possibilidades, ou seja, um ambiente ndo fisico, mas real, um espago aberto,
cheio de devires, onde tudo acontece instantaneamente, em tempo real e de durabilidade incerta”.
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Nesse aspecto, a identidade digital é uma realidade cada vez mais presente e que precisa
ser encabecada pelo Estado, a partir de um viés protecionista, visando a seguranca da
informacdo e da gestdo dos dados pessoais dos usudrios, garantindo o respeito a privacidade,
inviolabilidade da intimidade, da honra e da imagem e os direitos humanos. O direito brasileiro,
pois, assume uma posi¢do protetiva quando se refere aos dados pessoais, matéria tratada na Lei
Geral de Protecdo de Dados — LGPD e que vem sendo proposta na Emenda a Constituicdo
Federal n° 17/2019, com o intuito de inserir como direito fundamental a protecdo de dados
pessoais, inclusive nos meios digitais (CAMARA DOS DEPUTADOS, 2019).

Recentemente, tornou-se conhecido um teste realizado em um programa de
computador criado pela Microsoft (TayTweets), baseado em inteligéncia artificial, que
aprenderia a interagir com as pessoas, de acordo com as interacdes e informacdes fornecidas
por meio do Twitter. Em 24 horas, o robd aprendeu a difundir informacdes racistas e de forte
carater sexual (VERONESE & CUNHA, 2017).

Fica evidente que uma protecdo estatal tradicional ndo seria a mais viavel para regular
e reprimir as possiveis violacdes advindas desse desdobramento tecnoldgico. Para o Tribunal
de Justica da Unido Europeia o mais vidvel seria que “a regulagio seja realizada pelas préprias
empresas da area de tecnologia da informagao” (VERONESE & CUNHA, 2017, p. 252).

A referida pesquisa realizada por Veronese & Cunha (2017) é referente a utilizacdo de
marcas nos algoritmos, ou seja, trata-se de relacBes privadas. No entanto, é necessario
questionar: a autonomia dada a estas empresas ndo seria opressiva nas relacoes sociais? Quem
limitaria esses usos, uma vez que 0 monopolio regulatério Ihe fossem concedidos? E em um
contexto publico, a regulacao desses dados por empresas de tecnologia protegeriam os sujeitos
ou 0 mercado?

Dessa maneira, percebe-se que é urgente a realizacdo de estudos que busquem entender
como ocorre a gestdo e seguranca de dados, especialmente nos 6rgdos publicos, ja que um
grande volume de informacGes dos cidaddos sdo captadas e merecem protecdo quanto a
privacidade, entendimento que vem sendo firmado no sentido de considerar a protecéo de dados
digitais como um direito fundamental.

Sdo provocacdes pertinentes e, como ja evidenciado anteriormente, ainda sdo um
terreno a explorar. No entanto, algo que deve ser unissono em um Estado Democratico de
Direito, o qual foi adotado pelo Estado brasileiro, é que a dignidade da pessoa humana seja
respeitada e as solucGes devam aproximar-se muito mais da ideia de ecossistemas digitais.

Um sistema de e-Gov mais capacitado precisa ser muito
mais instrumentalizado. Tais instrumentos precisam ser forcas integradoras e
sinérgicas para poder resultar em cognicdo, qualificacdo e eficiéncia, o que
formaria uma base material, mas também humana, quando refletida na acéo
das pessoas em evolugdo continua. Da-se a esses arranjos a designacdo de
ecossistemas digitais (TORRES & PIMENTA, 2014, p. 84).

Isso nos permite afirmar, que implementar a e-Gov ndo se trata somente de incorporar
tecnologia ao setor publico, mas, sim, criar uma politica digital comprometida com a seguranga
da informacdo, eficiéncia na gestdo dos dados digitais, pautando-se na publicidade e
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transparéncia no tratamento desses dados, por meio de uma criacdo de um cenario propicio a
um ecossistema digital, integrando esforcos humanos, sociais e tecnoldgicos na gestao publica.

3. A EXPERIENCIA DA CAMPANHA “NOTA POTIGUAR”

O Programa Estadual de Educagdo e Cidadania Fiscal, do Estado do Rio Grande do
Norte, criado pela Lei Estadual n° 10.228, de 31 de julho de 2017, em conformidade com as
diretrizes do Programa Nacional de Educacéo Fiscal (PNEF)* é quem fornece subsidio para a
campanha “Nota Potiguar”. O programa tem por objetivos disseminar a educacao fiscal no
ambito estadual, conscientizar a populacdo sobre a importancia do tributo e sua funcéo social e
econdmica, incentivar atividades assistenciais, desportivas e de satde, dentre outros.

A campanha de incentivo a emissdo de documentos fiscais denominada ‘“Nota
Potiguar”, ¢ uma iniciativa do estado do Rio Grande do Norte, por meio da Secretaria de Estado
da Tributacdo - SET, criada pelo Decreto n° 28.841, de 10 de maio de 2019, que também
regulamenta o Programa Estadual de Educacédo e Cidadania Fiscal acima mencionado, e tem
como intuito “fomentar o exercicio da cidadania fiscal mediante estimulo aos adquirentes de
bens ou mercadorias para que exijam a emissdo do documento fiscal” (ESTADO DO RIO
GRANDE DO NORTE, 2019).

Em sintese, a campanha “Nota Potiguar” visa estimular os cidaddos norte-rio-
grandenses a exigirem a emissdo e conferir as notas fiscais eletrénicas com a incluséo do seu
CPF nas compras efetuadas no mercado potiguar. Como estimulo a participacdo, promove a
distribuicdo de prémios em dinheiro, através de sorteios perioddicos, a troca por ingressos de
eventos e o desconto em IPVA.

A iniciativa também beneficia as Organizacdes da Sociedade Civil estabelecidas no RN,
que sejam formalmente cadastradas na SET e funcionem ha pelo menos 12 meses. Conforme o
art. 11 do Decreto, “a organiza¢do da sociedade civil fard jus a um prémio extra, no valor
equivalente a 50% (cinquenta por cento) do que for recebido pelo cidaddo contemplado que a
tiver indicado” (ESTADO DO RIO GRANDE DO NORTE, 2019).

As estatisticas da campanha indicam a realizacdo de 12 sorteios, desde 0 més de julho
de 2019 até outubro de 2020, beneficiando centenas de pessoas e instituicdes filantropicas. A
iniciativa conta com cerca de 263.164 usuarios. Segundo estimativa do IBGE (2020), a
populacdo norte-rio-grandense é de, aproximadamente, 3.534.165 habitantes, ou seja, 0S
usuarios da campanha correspondem a cerca de 9,3% da populacdo do estado. Os nimeros da
campanha ainda indicam: 80.927 estabelecimentos, 154 Instituicdes e 30.616.087 documentos
fiscais, todos estes cadastrados até o presente momento.

O percentual de 9,3% de usuérios da campanha “Nota Potiguar” pode ser considerado
baixo comparado ao crescimento populacional do estado e pela realidade de avanco do uso de
tecnologias que estamos vivenciando, ja que, segundo Valente (2020), o Brasil é o 3° pais em
gue pessoas passam mais tempo em aplicativos, sendo que o download anual de aplicativos
cresceu 45% nos trés altimos anos.

* O PNEF foi regulamentado por meio da Portaria Conjunta do Ministério da Fazenda e da Educagéo n° 413 de
dezembro de 2002. O programa tem como objetivos: promover e institucionalizar a Educagao Fiscal para o pleno
exercicio da cidadania, sensibilizar o cidaddo para a fungdo socioeconémica do tributo, levar conhecimento ao
cidadao sobre administracdo publica e criar condi¢des para uma relagdo harmoniosa entre o Estado e o cidadao.
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Destaca-se, ainda, que a campanha “Nota Potiguar” esta bastante conectada com a ideia
de multicanalidade, ja que além do app, estd presente em diversas midias sociais como o
Instagram, Twitter, Youtube e Facebook. Em sua conta no Instagram (@notapotiguar), por
exemplo, tem-se mais de 400 publicacdes e cerca de 22.600 seguidores. Ja a pagina no
Facebook, denominada “Nota Potiguar RN”, foi curtida por 2.265 pessoas, enquanto que o
canal no Youtube conta com 1.530 inscritos e 604 seguidores no Twitter.

Por sua vez, o site da campanha é bastante estruturado, especialmente em comparacgao
com as outras plataformas do governo. Dispde de informacGes estatisticas das instituicdes, dos
usuarios, documentos e estabelecimentos cadastrados. Além disso, possui uma aba com toda a
legislacdo pertinente a campanha. Ademais, tem ainda uma gama de informagdes sobre os
prémios, as instituicdes participantes e como participar da campanha, com links para fazer o
download do app e para acessar as midias sociais.

O sucesso da campanha inspirou 0 Governo do Ceara que, por meio da Secretaria da
Fazenda do Estado (Sefaz-CE), criou em julho de 2020 o programa “Sua Nota Tem Valor”, que
visa estimular a cidadania fiscal, a solidariedade e a incluséo social, prevendo a realizacdo de
sorteios mensais de prémios para consumidores que fizerem compras no varejo com o CPF na
nota, além de rateios de valores em dinheiro para instituicdes sem fins lucrativos (MOURAO,
2020). O programa divulga suas informaces pelo site da Sefaz/CE e pela conta do Instagram
da referida secretaria (@sefazceara), em que constam a realizacdo de 04 (quatro) premiagdes,
realizadas até o més de novembro deste ano.

Vale mencionar também, que a campanha vem melhorando a todo momento, o que pode
ser percebido durante a construcdo deste artigo, como a realizacdo de algumas atualiza¢fes no
app, bem como o ultimo andncio feito pela governadora Fatima Bezerra no ultimo dia 24/11/20,
sobre uma parceria realizada entre o Governo do Estado do RN e a Companhia de Aguas e
Esgotos do RN (CAERN), que oferta descontos na conta de &gua para consumidores
classificados como Tarifa Social e Popular, por meio da utilizacdo do app Nota Potiguar
(TRIBUNA DO NORTE, 2020). A referida parceria consolida, ainda mais, a campanha Nota
Potiguar como uma experiéncia digital comprometida com a sociedade norteriograndense.

5. RESULTADOS E DISCUSSAO

Nesta secdo em que iremos apresentar os resultados e a discussdo referentes a analise
propriamente dita do app Nota Potiguar, resolvemos dividi-la em dois subtdpicos. No primeiro
realizaremos uma analise das funcionalidades do app e relaciona-las com a e-Gov, bem como
identificar elementos referentes & seguranca da informacéo e gestdo de dados digitais. J& no
segundo subtdpico realizaremos uma andlise documental do Decreto n° 28.841, de 10 de maio
de 2019, que regulamenta a campanha Nota Potiguar, a fim de entender como o estado prevé
legalmente a politica de governanca digital.

5.1. Analise das funcionalidades do app Nota Potiguar

O aplicativo Nota Potiguar ¢ uma ferramenta da campanha que se encontra disponivel
para download no Google Play e na App Store. Ao instala-lo no celular o usuério podera
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consultar notas por periodo, ver relatérios de suas despesas, reclamar de algum estabelecimento
quando presenciar algo errado, dentre outras funcionalidades.

Para analise de contetido acerca da presenca dos temas “e-Gov ou governo eletronico”,
“seguranga da informag¢ao”, “gestdo de dados” e “cidadania digital” nas funcionalidades do app
Nota Potiguar, foi realizado login em conta pessoal na plataforma, por meio de smartphone, e
respectivo acesso em todas as funcionalidades do app, buscando identificar quais dados e
informacGes sdo solicitados aos cidaddos, bem como os servigos que a plataforma oferece,
relacionando isso com as tematicas ora analisadas.

Figura 1: Layout do app para solicitagcdo de cadastro.

Solicitacao de cadastro

Informe seu CPF, nome
completo, data de nascimento,
nome da mae e anexe fotos da
sua documentacao.

Apds a validagdo dessas informagdes
pela Secretaria de Tributagdo vocé
serd informado por e-mail e poderd
realizar seu cadastramento.

Fonte: SET (s/d)

Conforme pode ser visualizado na figura 1, existe a solicitacdo de alguns dados pessoais
dos usuarios para que possam se cadastrar no app do governo do RN, inclusive, com a
possibilidade de serem anexadas fotografias da documentacdo na plataforma, o que sera
discutido com mais afinco no préximo topico, em que iremos refletir sobre a regulacdo do
Estado acerca da gestdo dos dados digitais produzidos no cadastro e utilizagcdo do app pelos
USUarios.

Conforme o site da campanha, o app vem sendo atualizado nos Gltimos meses de
setembro e outubro, onde constam duas novas versdes, quais sejam a 2.5.43, atualizada em
13/10/2020, em que se operacionalizou melhorias na visualizagdo dos eventos e na experiéncia
de acesso ao FAQ (Perguntas Frequentes) e a 2.5.41, atualizada em 24/09/2020, que viabilizou
melhorias gerais de experiéncia de uso, na tela inicial e funcionalidade para cancelamento de
voucher de evento.

Além disso, 0 app conta com 12 abas em um menu na parte superior e esquerda de sua
interface, quais sejam: inicio; notas; campanha; institui¢des; reclamacdes; fale conosco; menor



-I 40 CONGESP . A REINVENCAO DA GESTAO PUBLICA 01-04

NOVOS CENARIOS, NOVOS DESAFIOS DEZ 2020

CONGRESSO DE GESTAO
PUBLICA DO RIO GRANDE
DO NORTE

preco; servigos; convénios; segurancga; ajuda; e sair. Ao clicar na aba “notas”, o usuario pode
visualizar todas as notas fiscais em que cadastrou seu CPF na ordem cronolégica, além de
graficos ilustrando seus gastos por categorias e porcentagem, bem como pode fotografar o QR
Code de suas notas para confirmar se constam na campanha, 0 que concretiza o principio da
publicidade, tdo caro para a Administracdo Publica. O app pede permisséo para acessar fotos,
midia e arquivos do dispositivo do usuério. Uma vez permitido o acesso, 0 app nao pede mais
permissao, mesmo em caso de ser encerrada a sessdo e a senha ser redefinida, ou seja, continua
tendo acesso a esses dados de forma ininterrupta.

Ja a aba “reclamacdes”, permite que o usudrio possa realizar um feedback dos
estabelecimentos com a possibilidade de ndo se identificar, ou seja, de forma andnima, como
também pode identificar-se, caso deseje. Para tanto, devera informar os dados da reclamacao,
incluindo informacg6es sobre o estabelecimento (nome, CNPJ, endereco), motivo e descricao
da reclamagdo. E obrigatorio anexar ao menos uma fotografia na plataforma para concluir a
reclamacdo e, nesse momento, 0 app pede permissdo para acessar fotos, midia e arquivos do
dispositivo do usuario. Como mencionado acima, permitido o acesso uma vez, 0 app ndo pede
mais permissao, mesmo em caso de ser encerrada a sesséo e a senha ser redefinida.

Essa funcionalidade que permite ao usuario reclamar dos estabelecimentos promove,
ainda, a cidadania tributaria e aproxima-se da ideia de e-Gov, ja que o cidaddo pode participar
da politica tributaria do Estado. O mesmo ocorre ao clicar na aba “fale conosco”, em que o
usuario pode enviar sugestdes e mensagens para a SET/RN, o que demonstra uma abertura da
plataforma para a cidadania digital.

Por fim, outra funcionalidade que cabe ser mencionada ¢ a aba “seguranca”, que indica
critérios para formulacdo de uma senha de acesso mais segura, com diferentes caracteres e 0
minimo de 6 digitos, o que inibe a exposicdo do usuario a ataques virtuais. Ha ainda a
possibilidade de o usuério cadastrar uma frase de seguranca, que é enviada em todos 0s
comunicados feitos pela SET/RN, a fim de certificar o usuario que o 6rgdo é o autor do
comunicado, o que se considera uma ferramenta que aumenta o nivel de seguranca do app “Nota
Potiguar”.

4.3. Analise documental da regulamentacio do app “Nota Potiguar”

O Decreto n° 28.841, de 10 de maio de 2019 é o instrumento juridico que regulamenta
a campanha “Nota Potiguar”, inclusive permitindo a possibilidade de participagao via app. O
referido instrumento é dividido em 09 (nove) capitulos, sdo eles: 1) Das disposicdes
preliminares; I1) Do objetivo; I111) Da participacdo na campanha; 1VV) Dos estabelecimentos
comerciais; V) Dos documentos fiscais; VI) Dos prémios; VII) Do portal para informacdes;
VI1II) Da operacionalizacdo e fiscalizagdo; e 1X) Das disposi¢des finais. Ao todo, o Decreto
conta com 26 (vinte e seis) artigos.

A regulamentacéo para a participagdo da campanha por meio de app encontra-se no art.
4° do referido Decreto, que estabelece que o usudrio ao instalar o app devera informar os dados
de sua identificacdo, a autorizacdo de cessdo de direito de uso de imagem e voz ao Governo do
Estado do Rio Grande do Norte para a divulgacéo institucional da Campanha e a indicacdo de
uma organizagdo da sociedade civil, dentre as credenciadas.
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Para fins de analise deste artigo, realizou-se uma analise documental do referido
Decreto, a partir da metodologia qualitativa de analise de contetudo, em que se digitou na
ferramenta “pesquisar”, as seguintes palavras-chave: e-Gov; governo eletronico; seguranca da
informacdo; seguranca; intimidade; dados; gestdo de dados; dado pessoal; curadoria; curadoria
digital; tratamento; cidadania digital. Privilegiou-se uma busca tematica extensiva daqueles
temas descritos na metodologia, com o intuito de uma maior compreensao de como o estado do
RN trata a matéria.

Ao buscar por todas as palavras-chave no corpo do Decreto, somente ao digitar as
palavras “dados” e “cidadania” se obtiveram resultados. Para a palavra “dados”, sao
encontrados 04 (quatro) resultados, que versam sobre: i) a insercdo dos dados de identificacéo
do usuério para cadastro no app Nota Potiguar (art. 4°, I, alinea “a”); ii) a vedagdo do cadastro
mediante a informacdo de dados de terceiros (art. 4°, I, §81°); iii) a necessidade do cidadao
manter os dados cadastrais atualizados no app (art. 4°, 11, 82°); e iv) requisito de informar a
Secretaria de Estado da Tributacdo (SET) os dados das entidades aptas a participarem da
campanha Nota Potiguar (art. 5°). Ja para a palavra “cidadania”, tem-se 09 (nove) resultados,
todos eles sendo “cidadania fiscal”.

Como se pode ver, o documento ndo reconhece, especificamente, a campanha Nota
Potiguar como uma iniciativa e-Gov no estado do RN, ja que o cidaddo potiguar participa por
meio do app. No entanto, como mencionado no paragrafo anterior, notou-se que o Decreto
ressalta bastante o compromisso da campanha com a cidadania fiscal, ja que ela possibilita 0s
cidaddos a participarem da politica tributaria do estado, inclusive através de app, 0 que de certa
forma se aproxima do conceito de e-Gov.

No que diz respeito aos temas de seguranca e gestdo de dados, notou-se que o0 documento
foi integralmente omisso e, dessa forma, ndo estipulou como o Estado protege os dados pessoais
dos participantes da campanha através do app. O documento deixou de prever os agentes de
tratamento, quais sejam o controlador e operador de dados, responsaveis por decidir e realizar
o tratamento dos dados, respectivamente, como estabelece a LGPD em seu art. 5°, alem de que
deixou de explicitar como realiza esse tratamento, procedimento realizado pelo controlador, por
meio do relatério de impacto a protecdo de dados pessoais. N@o estipulou, ainda, em que
servidor esses dados sdo guardados, se eles sdo compartilhados ou ndo e como serdo eliminados
(BRASIL, 2018). Tais constatacdes apontam para uma necessidade do estado do RN adequar-
se a LGPD e, dessa forma, regular de uma forma mais especifica suas plataformas digitais.

6. CONSIDERACOES FINAIS

O governo digital ou e-Gov vem sendo proposto pelo Estado brasileiro, conforme
podemos visualizar no Decreto n° 10.332, de 28 de abril de 2020, que prevé iniciativas de
fornecimento de identidades digitais para os cidadaos, realidade que precisa ser encabegada
pelo Estado, a partir de um viés protecionista, visando a seguranca da informacéo e da gestéo
dos dados pessoais dos usuarios. O mesmo se aplica ao RN, pois ndo se trata somente de
incorporar tecnologia, mas criar uma politica digital comprometida com a seguranga da
informacdo, eficiéncia na gestdo dos dados digitais, a publicidade e transparéncia de como é
realizado o tratamento desses dados, por meio de uma criacdo de um cenario propicio a um
ecossistema digital, integrando esforgos humanos, sociais e tecnologicos na gestdo publica.
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A campanha Nota Potiguar ja conta com cerca de 263.164 usuarios (9,3% da populacéo
do RN), o que ja pode ser considerado um avanco, por ser uma das primeiras iniciativas de e-
Gov do estado. Muito embora, o Brasil figurar como o 3° pais em que as pessoas passam mais
tempo em aplicativos, e que o download anual de aplicativos cresceu 45% nos trés Gltimos anos,
informacdo que nos inspira pensar que devem ser formuladas estratégias de popularizacdo das
plataformas de e-Gov no Estado.

Ressalta-se, ainda, que a campanha ‘“Nota Potiguar” esta bastante conectada com a ideia
de multicanalidade, ja que esté presente no app e em diversas midias sociais como o Instagram,
Twitter, Youtube e Facebook, além de um site bastante estruturado e transparente. Em sua conta
no Instagram (@notapotiguar) tem-se mais de 400 publicacdes e cerca de 22.600 seguidores, a
pagina no Facebook, denominada “Nota Potiguar RN”, foi curtida por 2.265 pessoas, enquanto
que o canal no Youtube conta com 1.530 inscritos e 604 seguidores no Twitter.

Percebeu-se que 0 app Nota Potiguar, por meio das funcionalidades “reclamagdes” e
“fale conosco” aproxima-se da ideia de e-Gov, ja que o cidaddo pode participar da construcéao
da politica tributaria do Estado por meio dessa fiscalizacdo digital, seja opinando sobre um
estabelecimento que exerce atividade econdmica no estado, ou até mesmo pela possibilidade
de enviar sugestdes e mensagens para a SET/RN.

No que se refere as funcionalidades de seguranca, consideramos de alto nivel de
protecdo digital a possibilidade de o usuario cadastrar uma frase de seguranca, que é enviada
em todos os comunicados feitos pela SET/RN, a fim de certificar o usuario que o érgédo é o
autor do comunicado. No entanto, é necessario ser revistas as permissoes solicitadas pelo app
para acessar fotos, midia e arquivos do dispositivo do usudrio, ja que uma vez permitido o
acesso, 0 app ndo pede mais permissdo, mesmo em caso de ser encerrada a sessdo e a senha ser
redefinida, o que evidencia que a plataforma continua tendo acesso a esses dados de forma
ininterrupta.

Da analise de contetdo do Decreto n° 28.841, de 10 de maio de 2019, constatamos que:
i) 0 documento ndo reconhece, especificamente, a campanha Nota Potiguar como uma iniciativa
e-Gov no estado do RN, apesar de ressaltar a importancia da campanha para o exercicio da
cidadania fiscal e permitir a participacdo via app; ii) o documento foi omisso quanto a seguranca
e gestdo de dados, deixando de prever os agentes de tratamento, o servidor onde esses dados
sdo guardados, e indicacdo se eles sdo compartilhados ou ndo e como serdo eliminados; iii)
necessidade do estado do RN adequar-se a LGPD e, dessa forma, regular de uma forma mais
especifica suas plataformas digitais.

Ressaltamos, por fim, que este artigo trata-se de uma analise inicial e, nesse sentido,
faz-se necessario a realizagdo de estudos mais aprofundados, que contemplem a prépria
dinamica tecnoldgica do estado do RN, identificando suas deficiéncias e potenciais, de forma
que se viabilize a criacdo de uma politica de e-Gov que se adeque a nossa realidade, bem como
esteja em consonancia com a LGPD. Também é interessante que 0s usuarios do app Nota
Potiguar figurem como atores nos proximos estudos e possam trazer suas contribuigcdes para
melhoria do app e da politica de e-Gov no Estado.
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